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CAPITULO 2 — SEGURANCA DA INFORMACAO

Técnicas de Invaséo

Uma invasao é a entrada num site, servidor, computador ou servi¢co por
alguém nao autorizado. Mas, antes da invasao propriamente dita, o invasor
podera fazer um teste de invasdo, que é uma tentativa de invasdo em
partes, onde o objectivo é avaliar a seguran¢a de uma rede e identificar os
seus pontos vulneraveis.

Mas ndo existe invasdo sem um invasor, que pode ser conhecido, na maio-
ria das vezes, como hacker ou cracker. Ambos usam 0s seus conheci-
mentos para se dedicarem a testar os limites de um sistema, ou para
estudo e procura de conhecimento ou por curiosidade, ou para encontrar
formas de quebrar a sua seguranca, ou ainda, por simples prazer.

Mas também pode ser por mérito, para promog¢do pessoal, pois as suas
descobertas e ataques sdo divulgados nos media e eles tornam-se
conhecidos no seu universo; a diferenca é que o cracker utiliza as suas
descobertas para prejudicar financeiramente alguém, em beneficio préprio,
ou seja, sdo os que utilizam os seus conhecimentos para o lado mau.

Existem muitas ferramentas para facilitar uma invaséo e a cada dia apare-
cem novidades a esse respeito. De seguida serdo descritas algumas das
mais conhecidas.

Spoofing

Nesta técnica, o invasor convence alguém de que ele é algo ou alguém
gue ndo é, sem ter permissdo para isso, conseguindo autenticacdo para
aceder ao que ndo deveria ter acesso, falsificando o seu endereco de
origem. E uma técnica de ataque contra a autenticidade, onde um utiliza-
dor externo se faz passar por um utilizador ou computador interno.

Sniffers

E um programa de computador que monitoriza passivamente o trafego de
rede. Pode ser utilizado legitimamente, pelo administrador do sistema para
verificar problemas de rede, ou pode ser usado ilegitimamente por um
intruso, para roubar nomes de utilizadores e passwords. Este tipo de
programa explora o facto dos pacotes das aplicacdes de TCP/IP ndo se-
rem criptografados.

Entretanto, para utilizar o sniffer, € necessario que ele esteja instalado
algures na rede, onde passe trafego de pacotes de interesse para o inva-
sor ou administrador.
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Ataque do tipo DoS

E um ataque de recusa de servigo; estes ataques sdo capazes de anular
um site, indisponibilizando os seus servigos. E baseado na sobrecarga de
capacidade ou numa falha ndo esperada.

Um dos motivos para existirem este tipo de falhas nos sistemas deve-se a
um erro basico de programadores, em que no momento de testar um
sistema, muitas vezes ndo testam o que acontece se o sistema for forcado
a dar um erro, se receber muitos pacotes em pouco tempo ou se receber
pacotes com erro; normalmente € testado se o sistema faz o que deveria
fazer e alguns erros basicos. O invasor parte deste principio e faz diversos
tipos de testes de falhas, até acontecer um erro e o sistema parar.

Este tipo de ataque ndo causa perda ou roubo de informacdes, mas € um
ataque preocupante, pois 0s servicos do sistema atacado ficardo indispo-
niveis por um tempo indeterminado. Dependendo da equipa existente na
empresa para o disponibilizar novamente e dependendo do negécio da
empresa, este tempo de indisponibilidade pode trazer muitos prejuizos.

Em Maio de 2001 foram descobertos novos tipos de ataques DoS. Esta
nova geracao inclui o .pulsing zombies., que envia curtas emissdes de
tradfego a um alvo determinado e ndo continuo, como no ataque ja conhe-
cido, que podem ser rastreados. Esta nova maneira de ataque dificulta
ainda mais a deteccao. Além disso, técnicos da empresa Asta Networks,
responsaveis por esta identificacdo, descobriram que, neste novo tipo de
ataque, em vez de se paralisar totalmente o servidor, ele apenas restringe
0s seus servi¢cos. Os servidores atacados desta maneira ndo ficam sobre-
carregados, mas sim, confusos com o grande nimero de actividades de
rede.

E, de acordo com um estudo da Universidade da Califérnia, os crackers
tentam realizar em torno de 4 mil ataques do tipo DoS por semana. O alvo
mais comum s&o as grandes empresas.

Ataque do tipo DDoS

Sao ataques semelhantes aos DoS, tendo como origem diversos e até
milhares de pontos disparando ataques DoS para um ou mais sites
determinados. Para isto, o invasor coloca agentes para dispararem o
atague numa ou mais vitimas. As vitimas sdo maquinas escolhidas pelo
invasor por possuirem alguma vulnerabilidade. Estes agentes ao serem
executados transformam-se num ataque DoS de grande escala, como se
mostra na ilustragéo a seguir:
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Atacante

Masters

Zombies

Vitima

DNS Spoofing

O obijectivo principal do DNS Spoofing é o de destruir o servidor de homes
e com isto permitir que maquinas ndo confidveis, que podem ser as do
invasor, sejam consideradas confiaveis, pois passardo pelas confiaveis.
Para realizar este ataque, o invasor precisa ter o controlo sobre a maquina
servidora de DNS, Domain Name Server, onde constam todos 0os nomes
das maquinas confidveis e os enderecos destas maquinas, que sdo 0s
nameros IP. Além disso, o invasor precisara saber o nome de uma destas
magquinas confiaveis.

Na posse destes dados, o invasor altera o registo do DNS que mapeia 0
endereco IP da maquina confiavel escolhida, modificando para que com-
tenha o endereco da maquina do invasor. A partir desta alteracdo, o inva-
sor terd livre acesso a servicos que necessitam da autenticacdo deste ser-
vidor de nomes.

A maioria dos novos sistemas possui métodos contra o DNS Spoofing,
utilizando uma técnica chamada cross-check. Nesta técnica, o0 nome
retornado pela consulta é testado novamente pelo DNS. Se o endereco
utilizado para a conexdo é diferente do retornado pelo cross-ckeck, a
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conexdo é bloqueada e é gerado um alerta. Esta técnica pode ser
implementada no servidor de DNS ou nos servidores dos servicos com
autenticacdo baseada no DNS. Mas, existem variantes do DNS Spoofing,
onde o invasor tenta enganar o cross-check, esgotando o servidor de DNS
com pedidos.

Quebra de passwords

Para aceder a algo é necessario uma password de acesso. Muitos
invasores tentam descobrir estas passwords através de técnicas de quebra
de passwords, como tentar as passwords standards de sistemas ou as
passwords simples como nomes pessoais, nhome da empresa, datas, entre
outros. Mas para facilitar a descoberta da password, existem diversos
programas, como dicionarios de passwords e programas que tentam todas
as combinacdes possiveis de caracteres para descobrir as passwords.

Virus

Os virus de computadores sao outro exemplo de programas de compu-
tador, utilizados maliciosamente ou néo, que se reproduzem introduzindo-
-se em outros programas. Quando estes programas sdo executados, 0
virus é activado e pode se espalhar ainda mais, geralmente danificando
sistemas e ficheiros do computador onde ele se encontra; um exemplo
deste tipo de programa é o Worm.

Outro tipo de virus muito conhecido € o Trojan, que insere um pedaco de
cédigo num programa aparentemente inofensivo, colocando assim um
hospedeiro no site invadido, para que o invasor fique com o controlo remo-
to do sistema. Segundo uma pesquisa realizada por uma empresa britani-
ca de anti-virus, o nimero de ataques de virus triplicou em 2001. Nesta
pesquisa também pode ser concluido que as ferramentas para proteccao
efectiva contra os virus ndo terdo o mesmo crescimento.

Demais considera¢cdes sobre Técnicas de Invaséo

Por fim, o invasor pode utilizar-se da evaséo, que € a arte de ndo deixar
pistas de quem invadiu e como isto aconteceu; quando isto é feito com
éxito, dificulta ainda mais a descoberta desta vulnerabilidade e, assim, da
correccdo da mesma, para protecgdo de novos ataques.

Ferramentas de seguranca
Existem no mercado diversos tipos de ferramentas, para protegerem
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sistemas ou detectar invasfes. Em seguida serdo descritas algumas mais
conhecidas.

Firewalls

Quando o assunto é seguranca, uma das primeiras ferramentas menciona-
das é a Firewall. No sentido amplo, ela nega o acesso de utilizadores nao
autorizados a um determinado host ou ficheiro, em sentido restrito; exa-
mina cada pacote e determina a sua origem; se estd numa lista aprovada
ela permite o acesso, sendo, ndo. Ja numa definicdo mais usual a Firewall
€ uma barreira de proteccdo entre duas redes, e geralmente fica entre a
rede local e a Internet.

Chama-se firewall ao equipamento que garante o controlo da conexao en-
tre duas ou mais redes, ou seja, trata-se de um equipamento que executa
uma aplicacdo especifica de controlo de acesso e que é responsavel por
interligar, de forma segura, duas ou mais redes, garantindo o controlo, a
verificagdo e o log (auditoria) dos pacotes que passam entre elas. O seu
nome teve origem nas paredes corta-fogo, existentes para impedir a pas-
sagem do fogo nos prédios.

A firewall filtra os acessos feitos da empresa para a Internet e da Internet
para a empresa; apesar de ser uma ferramenta de extrema importancia
para a proteccdo da empresa de acessos indevidos externos, a sua utiliza-
¢do isoladamente ndo garante segurancga.

A solucdo é implementar duas medidas de seguranca, Politica e Controlo.
A empresa deve ter uma Politica de Seguranca que descreva o papel dos
recursos de Tl dentro da empresa, e elaborar mecanismos para controlar
estas politicas.

Isto mostra que a firewall protege a rede interna de ataques externos, mas
ndo de ataques internos. Além disso, a firewall quanto instalada correcta-
mente € uma barreira contra ataques, mas caso o0 invasor consiga quebrar
a seguranca da firewall ou esta estiver mal configurada, o invasor tera
acesso ao sistema.

Sistemas de Detecc¢ao de Intruséo

S&o sistemas inteligentes, capazes de detectar tentativas de invasdes em
tempo real. Estes sistemas podem ndo apenas alertar sobre a invaséo,
como também, aplicar acgbes necessarias contra o ataque. Eles podem
ser sistemas baseados em regras ou adaptaveis; no primeiro caso, as
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regras de tipos de invasdes e a accdo a ser executada sdo previamente
registadas. O problema é que a cada dia surgem novos tipos de ataques e
estas regras precisam estar sempre actualizadas para o sistema ser eficaz.
No segundo tipo, sdo empregadas técnicas mais avancadas, inclusive de
inteligéncia artificial, para detectarem novos ataques, sempre que surgi-
rem.

Além disso, o sistema de deteccdo de intrusao pode ser classificado como
NIDS (sistema de deteccdo de intrusdo de redes) e HIDS (sistema de
detecc¢do de intruséo de hosts).

Logs

Os Logs séo registos gerados pelos sistemas ou aplicagbes, com
informacdes dos eventos ocorridos. S&o considerados uma medida béasica
de seguranca, mas muitas vezes ndo sao utilizados pelos administradores,
ou por que estdo desactivados, pois dependendo do sistema e do hard-
ware a geracdo do Log pode tornar-se lenta, ou porque foram esquecidos
ou porgue ndo os querem analisar, j& que os Logs geralmente séo relaté-
rios enormes. Mas é uma ferramenta muito Gtil para auditorias de acessos,
para verificacdo do que esta a ser utilizado, possiveis falhas nos sistemas,
etc.

Anti-virus

Software que verifica a existéncia de virus em computadores, pastas ou
ficheiros e ao encontra-los executa a sua limpeza. A maneira como ele fara
isso pode ser totalmente configurada pelo utilizador. O normal € o anti-
-virus analisar e quando encontrar algum virus tentar eliminar apenas o
virus, e caso nao consiga, se o utilizador autorizar, ele removera também o
ficheiro. Uma vez instalado o anti-virus, ele pode ser configurado, depen-
dendo das suas caracteristicas, para ficar activo e analisar todos os fichei-
ros que forem abertos, e caso apareca algum virus, ele avisar imediata-
mente.

Mas, como diariamente surgem novos tipos de virus, diariamente também,
a lista de virus dos anti-virus é actualizada, e neste caso, é importante o
utilizador estar atento e actualizar o seu anti-virus sempre que possivel.

Backup

Uma das ferramentas existentes para seguranca dos dados é o software
de backup e restore, que servem para fazer copias de seguranca das
informacdes e sistemas de uma empresa e recuperar as informacdes
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guando necessario. Todos os dados e sistemas de uma empresa devem
possuir copias de seguranca integras, actuais e armazenadas em local se-
guro.

Em geral, o backup é feito em fita, disquete, CD-R ou outra suporte portatil
gue pode ser armazenado para futura utilizacdo, como no caso de algum
desastre ou perda de informacdes. As informag¢des podem ser perdidas por
causa de acidentes, desastres, ataques, erros de sistemas ou hardware ou
falha humana, entre outros motivos.

Com as informacfes actualizadas copiadas através de backups para
algum suporte, quando acontecer uma perda de dados, basta restaurar es-
tas informacoes.

Legislagdo

“Durante anos, a Internet foi considerada uma «terra de ninguém» onde
tudo era permitido, sem regulamentagdo, fiscalizacdo ou punicdo para
conteldos e actos idénticos considerados ilegais offline. O anonimato
potenciado pela rede, que facilitava o encobrimento da autoria, fazia dela
um terreno fértil para a pratica de actos ilicitos. No final dos anos 80,
levantaram-se questdes como a pornografia e a xenofobia online, ao
mesmo tempo que se propagaram as actividades que se prendem com a
violacao de redes e sistemas informaticos alheios.

Por outro lado, a facilidade com que a mensagem ¢ difundida através da
rede, alastrando-se potencialmente aos quatro cantos do mundo, fez
disparar a prética online de crimes contra a honra, consideracdo ou bom
nome.

A net é talvez hoje um dos mais poderosos e perigosos veiculos de actos
difamatorios. Pelo seu caracter global, chegando com a mesma facilidade
aos mais variados pontos do globo, e pela rapidez com que a informacéo é
difundida, a difamagéo via Internet pode causar danos maiores e mais di-
ficilmente reparaveis do que através dos meios ditos tradicionais.

No entanto, ha hoje regras especificas aplicaveis ao mundo online no que
toca a criminalidade e a sua repressao e prevencado. A questao esta na or-
dem do dia.

Foi no dia 23 de Novembro de 2001 assinada a Convencéo Internacional
sobre a Cibercriminalidade, o primeiro texto juridico a debrucar-se sobre o
assunto a escala internacional. E em Portugal ja existe alguma legislacéo
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especifica sobre a matéria. Apesar da dificil resolucao do problema da
fiscalizag&o, a lei e o direito avangam hoje para a regulacdo em sede de di-
reito criminal deste admiravel mundo novo.

A legislacdo sobre matéria informatica é relativamente recente. Esta é uma
das tipicas matérias em que a lei anda atras da evolucao tecnologica e do
uso que é feito pelo Homem das novas ferramentas e instrumentos que
sdo colocados a sua disposicao. O direito da informatica nasceu sobretudo
nos tribunais, fruto da necessidade de dirimir litigios emergentes entre par-
tes em confronto.

O Cadigo Penal, como lei criminal fundamental, tem algumas regras aplica-
veis aos crimes informaticos ou praticados via Internet. E o caso, por
exemplo, do art. 180° do Cédigo Penal, que versa sobre difamacgéo, e que
€ aplicavel as afirmacbes que sejam feitas através da Web imputando a
outra pessoa um facto ou formulando um juizo ofensivo da sua honra ou
consideracéo. Ou as regras dos artigos 153°, 154° e 155° sobre ameaca e
co-acc¢ao que sao aplicaveis aos actos cometidos através da rede.

Mas desde 1991 que existem regras especificas no que toca a area da
criminalidade informatica em particular, matéria que dada a sua complexi-
dade e especificidade mereceu pelo legislador um tratamento em diploma
autébnomo.

A Lei 109/91 de 17 de Agosto, conhecida como Lei da Criminalidade Infor-
mética, versa por exemplo sobre crimes como a falsidade e a sabotagem
informéaticas, os danos relativos a dados ou programas, o acesso ilegitimo
a sistemas ou redes, a intercepcdo ilegitima ou a reproducdo de
programas. Note-se que as regras incluidas neste diploma aplicam-se as
empresas e outras pessoas colectivas, conforme esta estabelecido nos
artigos 3° e 10° e que podem ser aplicadas aos actos cometidos através da
Internet.

A falsidade informatica € um dos crimes previstos e punidos nesta lei,
pretendendo-se proteger interesses idénticos aos que sdo protegidos no
crime de falsificacéo.

Quem, com intencdo de provocar engano nas relacdes juridicas, introduzir,
modificar, apagar ou suprimir dados ou programas informaticos, ou
interferir num tratamento informatico de dados quando podem servir como
meio de prova, sera punido com pena de priséo até cinco anos ou multa de
120 a 600 dias. Na mesma pena incorre quem se limitar a usar, em seu
beneficio ou de terceiros, um documento assim alterado.
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A sabotagem informéatica, de menor gravidade do que o anterior, é outro
dos crimes previstos nesta lei. Quem se decidir a entravar ou perturbar o
funcionamento de um determinado sistema informético ou de comunicacéo
de dados a distancia, pode habilitar-se a uma pena de prisdo de 5 anos ou
a uma multa até 600 dias. Diferente é o mero acesso ilegitimo, em que é
punida apenas a entrada em sistemas ou redes informéaticas.

Outra disposicdo especialmente importante prevista nesta lei tem que ver
com a reproducao ilegitima de programas protegidos, ou seja, com a ques-
tdo do software ilegal.”

(excerto do livro “101 PERGUNTAS E RESPOSTAS DO DIREITO DA INTERNET E DA
INFORMATICA”, da colecg&o Direito das Novas Tecnologias, do Centro Atlantico, escrito
por Ana Margarida Marques, Mafalda Anjos e Sénia Queirdz Vaz)

Demais aspectos

Outros aspectos importantes na &rea de seguranca da informagdo séo
sobre as falhas dos sistemas, 0os Bugs e as vulnerabilidades, que por se-
rem familiares se torna importante explicar um pouco do significado destes
termos.

Um Bug é uma falha ou fraqueza de programacao num sistema, que o faz
executar incorrectamente, resultando em mensagens de erro ou simples-
mente parando completamente o sistema. Ja uma vulnerabilidade refere-
-se a qualquer fraqueza, ou bug, em quaisquer sistemas, seja de hardware
ou software, que permite que invasores obtenham acessos ndo autoriza-
dos ou neguem algum servico.

Esses aspectos serdo estudados com mais detalhes no decorrer deste
livro.






3. Ferramentas de Seguranca

Nos dias de hoje, os administradores de sistemas e de redes devem
conhecer os principais recursos disponiveis para a implementagdo de um
ambiente seguro, com algum grau de proteccdo contra 0s perigos mais co-
muns existentes em redes de computadores.

Apresentamos uma seérie de ferramentas que auxiliam na manutencédo da
seguranca de um sistema.

Introducéo

Sniffers, crackers, spoofing, syn_flooder, dnskiller, ping o’death, winnuke...
nomes assustadores que parecem ter saido de filmes como "Mad Max" ou
"Robocop" mas que na verdade sdo companheiros inseparaveis de um
certo tipo indesejavel de utilizadores de rede: os hackers ou crackers, ou
ainda, invasores.

Como obter um ambiente computacional confidvel e seguro, diante de tais
ameagas? Principalmente reconhecendo a importancia de um bom traba-
Iho de administracdo de sistemas e langando méo do equivalente benigno
de tais programas, as chamadas ferramentas de seguranca.

A lista de programas e pacotes dessa area é extensa, e certamente uma
descricéo detalhada de todas elas mereceria um livro, talvez com mais de
um volume. Em poucas linhas tentaremos apresentar as que consideramos
mais Uteis, dentro do contexto Internet, software de dominio publico e
sistema operativo UNIX, que, por razbes histéricas, é o sistema mais
estudado neste aspecto.

Simplifique

Antes de comecar a utilizar as ferramentas de seguranca, é importante
estabelecer alguns objectivos e definir algumas premissas.

A primeira meta € tentar simplificar o ambiente. Ofereca somente os
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servigcos necessarios. Retire tudo o0 que ndo estd a ser usado. Tente limitar
0 numero de opcdes e facilidades disponiveis.

E um objectivo dificil de ser conquistado, mas vale a pena. Ter um sistema
conhecido e controlado é mais de metade do caminho para se conseguir
um ambiente seguro.

A principal premissa na utilizacdo de ferramentas de seguranca acaba
decorrendo da meta anterior. Esse recurso deve ser utilizado apenas em
sistemas ndo comprometidos. Instalar tais ferramentas em maquinas
recentemente invadidas, sem que se tenha uma ideia precisa do estado do
sistema, pode atrapalhar muito mais que ajudar.

E importante também que os componentes do sistema estejam a funcionar
de forma razoavelmente correcta, jA que praticamente todas as ferramen-
tas dependem dessa condi¢cdo. Portanto, todos os patches necessarios
devem ter sido aplicados.

E nunca deve perder-se de vista que a utilizacdo dessas ferramentas deve
ser somente uma parte de algo bem maior, que consiste na definicdo e
adopcao de uma politica de seguranca para a Organizagao.

Tipos de Ferramentas

As ferramentas de seguranca podem ser classificadas inicialmente quanto
ao seu objectivo:

Ferramentas de seguranca de hosts

Sao dirigidas para a andlise, correccdo e implementacdo de novos
controlos em sistemas computacionais. Como exemplo, temos ferramentas
como o crack, para verificacdo de passwords.

Ferramentas de seguranca de rede

Estdo direccionadas para a verificacdo e implementacdo de controlos so-
bre o trafego de uma rede. O exemplo mais conhecido séo os filtros de pa-
cotes.

Outra categorizacéo é referente a fungao:



